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Den Blick schärfen
Achtung: Immer mehr Betrugsversuche per Mail 
und Cyberangriffe auf Systeme unserer Vereine

Diese Beispiele sollen die Betrugsmaschen zeigen

< NIE html-Anhänge öffnen

< „Gisela“ von der Volksbank 
wird niemals t-online nutzen 
und die Volksbank ist keine AG

< Microsoft wird oft imitiert
Völlig irre Provider-Adresse
Spam: 50 GB nie kostenlos

< Absender und ID ein Fake
Sofort löschen !

Ganz aktuell und gefährlich: Betrüger imitieren Deine Freunde, 
fälschen ihre Adressen und bitten im Plauderton um Hilfe

Tipp 1 zur Abwehr:
Adresse des Absenders auf Echtheit prüfen

Tipp 2 zur Abwehr.
VOR Geldtransfers besser anrufen und rückversichern



Hilfreiche Adressen
Zentrale Ansprechstelle Cybercrime
Die ZAC des LKA SH ist erste Anlaufstelle u. a. Für Vereine 
rund um Cybercrime. Fachleute beantwortgen Fragen der 
nehmen Anzeigen auf. Werktags von 8 bis 18 Uhr und 
sonnabends von 8 bis 13 Uhr unter Telefon 0431-160-4272.
https://www.schleswig-holstein.de/DE/landesregierung/ministerien-
behoerden/POLIZEI/DasSindWir/LKA/cybercrime

Phishing-Radar der Verbraucherzentrale
Anzeige aller aktuellen Betrugsversuche, die die Verbraucher- 
schützer über ihr Phishing-Radar erreichen.
https://www.verbraucherzentrale.de/wissen/digitale-welt/
phishingradar/phishingradar-aktuelle-warnungen-6059

Leak-Checker des Hasso-Plattner-Instituts
Täglich werden persönliche Identitätsdaten durch kriminelle 
Cyberangriffe erbeutet. Mit diesem Leak-Checker könnt ihr 
Eure E-Mailadresse prüfen, ob die persönlichen Identitäts-
daten bereits im Internet veröffentlicht wurden. Kontrolliert 
wird, ob Eure E-Mailadresse verbunden mit anderen 
persönlichen Daten (Telefonnummer, Geburtsdatum oder 
Adresse) im Internet offengelegt und missbraucht wurde.
https://sec.hpi.de/ilc/

Phishing-Radar

Mail-Checker

ZAC

Achtung: Es gibt E-Mails, mit denen Eure Daten 
abgegriffen, beschädigt oder gesperrt werden

Den Blick schärfen

Birger Bahlo ist Teilnehmer 
der Allianz für Cybersicherheit 
und geschult im Krisenmana-
gement nach ISO 22361 

Michael Frank-Stever ist Daten-
schutzbeauftragter des Luftsport-
verbandes SH, zertifiziert durch die 
DOSB-Führungsakademie

Schaut die Adresse genau an:
Der „Nachname“ kann 
entscheiden, ob eine Adresse 
seriös ist - etwa news.ionos.de
Hier ist „bZGgZ“.de der 
„Nachname“ - also Finger weg !
Typisch: Drohung mit Gefahr 
fürs Konto - und Ihr werdet 
zeitlich unter Druck gesetzt
Sprachlich u. a. auffällig:
„Ihre umgehende Zuwendung
„The IONOS Support Crew“.
Doch KI macht Sprache immer 
besser

Egal, was 
dahinter ist - 
wer hier klickt, 
geht Betrügern 
auf den Leim

https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/POLIZEI/DasSindWir/LKA/cybercrime
https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/POLIZEI/DasSindWir/LKA/cybercrime
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://sec.hpi.de/ilc


Achtung: Gruppen-Chats sind beliebt, doch 
der beliebteste Messenger hat seine TückenDie Auswahl 

leicht gemacht

Den Blick schärfen

< Vereinsvorstände 

dürfen WhatsApp 

nicht benutzen !

Die AGB von WA schreiben vor, dass WA ausschließlich für private Zwecke genutzt 
werden darf. Vorstände als Funktionsträger sind „Verantwortliche“ laut 
EU-DSGVO. Für sie ist die WhatsApp-Nutzung nicht zulässig.

Gefahren: WA greift Namen und Kontakte aus Deinem Adressbuch ab, speichert 
wann und wo und wem wir schreiben, auch wen wir blockieren. Verschlüsselung ist 
unsicher. Beim Übertragen auf neues Mobilgerät wird alles abgreifbar in einer 
Cloud gespeichert.

Wie auf Seite 1 beschrieben, greifen Täter auf Kontaktdaten eines WhatsApp-
Nutzers zu, fälschen dessen Identität, schreiben Vereins-/Vorstandsmitglieder an und 
fordern sie zu finanziellen Transaktionen auf.

Tipp: Suche nach zuverlässigen Alternativen hier:
https://www.klicksafe.de/materialien/teil-6-mobil-safe-messenger-dienste-sichere-whatsapp-alternativen

Beispiele: 
Signal (speichert nur Eure Adresse)
Threema (speichert gar keine Adresse, nur eine ID)
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